Instalace a nastaveni

weboveho serveru
Funkce, protokoly, porty, logy



Webovy server

Webovy server je pocitac pfipojeny k
pocitacové siti.

Prijima a vyfizuje pozadavky na urCenych
portech ve tvaru HTTP.

e Neékdy posle soubor ulozeny na
disku, napf. index.html nebo jiny
soubor (dokument, obrazek...),

e jindy vytvarfi obsah az pfi zpracovani
pozadavku (stranku vygenerovanou
skriptem PHP).

At uz ale odpovéd pochazi odkudkoli,
vzdy se prenasi jako datovy blok - tedy
néco, co se po siti chova jako soubor
(sekvence baijtl).
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&) Kdy to zadalo

Prvni webovy server na svété byl CERN httpd a
béZel na systému NeXTSTEP (pfedchudce
macOS).

Byl spustén v roce 1989 a hostoval tento obsah:

http://info.cern.ch/hypertext/\WWW/TheProject.html

Prvni webovy server svéta

Za celym projektem stoji "otec" webu Sir Timothy
"Tim" Bernes-Lee, emeritni feditel konsorcia W3C,

ktera dohlizi na rozvoj webu a tvorbu webovych MPI“
—

standardu.



http://info.cern.ch/hypertext/WWW/TheProject.html
https://www.w3.org/People/Berners-Lee/
https://www.w3.org/People/Berners-Lee/
https://www.w3.org/

Soucasnost
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Webovych serveru je mnoho, napf.: Apache
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fly light.

Apache HTTP Server

Nginx Web Server

GWS - Google Web Server

MS lIS — Microsoft Internet Information Services
Lighttpd — ma velmi nizké naroky na HW, vhodny napf. pro Raspberry Pi
nebo Orange Pi

SJSAS (Sun Java System Web Server)

e Small HTTP server

..a kolem patnacti dalSich.



Apache HTTP Server me Apache

e \V&tsina webhostingll nabizi pravé tento. Sﬂfg‘:’\/’?wrwew Fa%g'ncelayg?n

e Domovska stranka projektu: httpd.apache.org
e Apache HTTP Server je softwarovy webovy

Versions of Apache HTTP Server

server s otevienym kodem pro Linux, BSD, \Version | Initial release Latest release
UNIX, macOS i Windows. | 13 | 1998-06-06%% | 2010-02-03 (1.3.42)7)
e Apache je velmi konzervativni software, kde | 20 | 2002-04-06°% | 2013-07-10 (2.0.65)5% |
nove veci pribyvaji velmi malo. | 22 | 2005-12-010 | 2017-07-11 (2.2 34)"!
o Ve verzi 2.4 jeje uz od roku 2012. Jeho 24| 2012:02-21%%1] 2024-07-17 (2.4.62)°*
funkcionalita se rozSifuje zejména pomoci | I Old version " Latest version

modull (mods).


http://httpd.apache.org

Instalace

Instalaci weboveého serveru Apache provedeme prikazem
$ sudo apt install apache?

Jelikoz jsou v provozu stale weboveé servery ve verzi 1.3, je "souCasny" Apache
oznacen Cislovkou 2 (aby se to nepletlo).

Neni to nic exotického, jde o béznou praxi. Napr. Python také stale existuje ve
dvou verzich: Puvodni Python 2 (python) a souCasny Python 3 (python3).

Server Apache se po instalaci automaticky spusti jako sluzba (démon).

Sluzba je jednoduse aplikace, ktera v pocitaci na pozadi trvale bézi, a navic nema
pridéleny terminal — nema pfidélené proudy (stdin, stdout, stderr).



Sluzba — démon

V Linuxu (a obecné v unixovych systémech) se sluzbam rika démoni (anglicky daemons).

V 60. letech 20. stoleti, kdyz védci z MIT pracovali na prvnich operacCnich systémech, hledali
vhodné oznacCeni pro procesy, které bézi na pozadi a tiSe vykonavaji svou praci — napriklad tisk,
komunikaci po siti nebo spravu uloh. Inspirovali se pojmem ,démon® z fecké mytologie (daimon),
ktery oznacuje neviditelnou bytost, jez pomaha lidem vykonavat riizné ukoly.

Stejné tak v pocCitaCi démoni "neviditelné" pracuji na pozadi (délaji svou praci), napfiklad:
e sshd zajistuje prihlaseni pres SSH,
e cron spousti ulohy podle Casu,

e cupsd obsluhuje tiskarny.

I\ Pocitadovy démon nema nic spole¢ného s ,dablem®.




IP adresa serveru

ﬁ debian [Bezi] - Oracle VirtualBox

Soubor Pocditac
root@c e

Server TuX ma pevnou a verejnou IP adresu t AT LOAER. P disc nogueue state UNKNO
217.195.162.12 a FQDN tux.panska.cz. | '

Néhled Vstup Zarfizeni Napovéda

Server s webem Panské ma pevnou a
verejnou |IP adresu 217.195.162.4, FQDN

www.panska.cz a jeho nazev je Inet6 2a02:b20: 1 ff:1e50:3618 global dynar
valbom.panska.cz. )

Nas server ma dynamickou a neverejnou |IP
adresu. Domenove jmeno nema, nebot neni To je to 4 bajtové fialové &islo za inet u
registrovany v systému DNS. Kazdy ma (musi rozhrani enp0s3.

mit) IP adresu jinou. Zjistis ji pfikazem: _
Bude to néco jako 192.168.21.nnn

$ ip a



Rychla kontrola v prohlizecC

Pokud chceS obsah serveru zobrazit, spust’ webovy prohlize€ (Edge,
Chrome, Safari...) a jako adresu zadej IP adresu serveru, na kterém
bézi Apache.

http://192.168.21.nnn

Apache v Debianu obsahuje testovaci webovou stranku. Ve
vychozim nastaveni je webovy obsah umistén v adresafri

/var/www/html

VSimni si, ze nepozadujeme zZadny konkrétni soubor. Apache v
takovém pripadé hleda v kofenovém adresafi /var/www/html
soubor s nazvem "index" - index.html nebo index.php.

e Pokud ho najde, posle ho,
e pokud ne, zobrazi seznam souborl kofenového adresare.

(a Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache? server after installation on Debian
systems, If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var /www/html/index. html) before continuing to operate your HTTP server.
If you are a normal user of this vieb site and don't know what this page is about, this probably means that the site is
currently unavailable dus to maintenance. If the problem persists, please contact the site’s administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian 1ols, The configuration system is fully documented in

Debian.gz. Refer (o this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

i setc/apache2/
1Ez= apache2. conf
] -~ ports.conf
| -~ mods-enabled
| -« *. load
I - *.conf
1 b=- conf enabled
il
|
|

i on
-- sites- enabled
-- *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining cenfiguration
files when starting up the web server.

+  ports.conf is amays included from the main configuration file. It is used to determine the listening ports for
incoming connections, and this file can be customized anytime.

«  Configuration files in the mods -enabled/, conf -enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual host
configurations, respectively.

»  They are activated by inking available i ion files from their
These should be managed by using our helpers a2enmod, a2dismod, aZEnsite azdisslte and
a2enconf, a2disconf . See their respective man pages for detailed information.

»  The binary is called apache2. Due to the use of environment vanables, in the default configuration, apache2

needs (o be started/slopped with /etc/init.d/apache2 or apache2ctl. Calling /usr/bin/apache2
directly will not work with the default configuration.




q 401 Authorization Required | X |+

C R & https://auth-fe.dev._ A N @&
401 Authorization Required

Stavove kody

® ® a Azacz-503 x + .
nginx

< O @ https://www.alza.cz A ¥y 3

Stranky jsou na chvili nedostupné

Usilovné pracujeme na jejich opravé. Zkuste to prosim pozdeji.

Nacist znovu
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Stavoveé kody

Stavovy kod odpovédi udava, zda byl pozadavek vyfizen v poradku, €i zda doslo k
néjakym problémum. Kody jsou trojciferna €isla a déli se do péti skupin:

1xx Informacni

2xx Success
o 200 OK - Standardni odpovéd pro uspésny HTTP pozadavek.

3xx Redirect
4xx Client Error

o 401 Authorization Required — vyzadovana autorizace, ale nebyla zatim provedena

o 404 Not Found - Pozadovany zdroj nebyl nalezen.
o 403 Forbidden - Uzivatel nema opravnéni k pfistupu k pozadovanému zdroji.

5xx Server Error
o 500 Internal Server Error — Obecna chybova zprava.
o 503 Service Unavailable — Sluzba je doasné nedostupna.

Seznam vSech kodu je tady.

1


https://cs.wikipedia.org/wiki/Stavov%C3%A9_k%C3%B3dy_HTTP

Prikaz curl

S curl -I <URL>

Pfikaz curl s prfepinacem -1 slouzi k odeslani HTTP HEAD poZadavku na zadanou URL
adresu. Ziska pouze hlavicky odpovédi serveru (bez téla obsahu), coz je uzite€né napfiklad pro:

e ZjiSténi typu obsahu (napf. Content-Type).
e Kontrolu stavu HTTP odpovédi
o HTTP/1.1 200 OK, HTTP/2 200 OK
o 404 Not Found apod.
e Ovéreni presmeérovani (300 Redirect).
o HTTP/2302
e Ziskani dalSich metadat, jako je velikost (Content-Length) nebo doba platnosti (Expires).

Tento prikaz je vhodny pro rychlé ovéreni informaci o serveru bez stahovani celého

obsahu.
12



curl: instalace a zkouska

$ sudo apt install curl

S curl -I http://192.168.21.nnn

$ curl -I http://192.168.21.nnn/index.html
$ curl -I https://linux.edumach.cz/lamp

$ curl -I http://www.panska.cz/index.php

$ curl -I https://www.panska.cz/index.php
$ curl -I https://www.panska.cz/kontakty

$ curl -I https://www.panska.cz/kontakty2

Co jsi zjistil(a)?

13



Vyvoj protokolu HTTP

| protokol HTTP se prubézné vyviji - od jednoduchého prenosu textu k modernimu, rychlému a
bezpecnému prenosu dat. Kazda verze pfinasi zlepSeni v rychlosti, efektivité a spolehlivosti komunikace
mezi klientem a serverem.

-

-

HTTP (1990) Uplné& prvni verze (CERN, Svycarsko). Umél prenaset jen gisty text HTML, bez
hlaviCek. Kazdy pozadavek = jedna stranka, nic vic.

HTTP/1.0 (1996) Pridany hlavicky (napf. typ obsahu, délka, stavovy kdd). Podpora riznych typu dat
(nejen HTML). Kazdy pozadavek mél stale vlastni spojeni — pomalejsi.

HTTP/1.1 (1997) Dnes nejrozsirenéjsi verze. Zavadi trvala spojeni (keep-alive) — vice pozadavk
pres jedno spojeni. Pfidana komprese, cache, lepSi prace s proxy...

HTTP/2 (2015) Postaveno na binarnim formatu (ne textovém). UmozZriuje vice pozadavku soucasné
pres jedno spojeni (multiplexing). LepSi rychlost, efektivita a komprese hlaviek. Stav.

HTTP/3 (2022) Vyviji Google. Vyuziva protokol QUIC (TCP nahrazuje UDP). Rychlej$i navazovani
spojeni, lepsSi prace v mobilnich sitich. Vhodné pro moderni webové aplikace a streamovani.
Vyuziva jej Google pro videa na YouTube.

14


https://w3techs.com/technologies/details/ce-http2

Vysvétleni protokolu TCP a UDP

TCP — protokol, na kterém bézi souCasné verze HTTP, vznikl uz v 90. letech 20. stoleti. Tehdy byly datové
linky pomalé a ¢asto nestabilni. Cast pfenasenych paketl se mohla cestou ztratit, proto byl TCP navrzen
tak, aby kazdy prijaty paket potvrzoval. Teprve po potvrzeni je odeslan dalsi. Tim je pfenos
spolehlivy, ale pomalejSi a vice zatézuje sit.

UDP - tento protokol nevyzaduje potvrzovani pfijatych paketl. Server odesle vSechna data bez ¢ekani
na odpoveédi klienta. Pfenos je rychlejsi, ale méné spolehlivy. pfiklady sluzeb:

DNS - dotazy na preklad doménovych jmen (rychla odezva, maly objem dat)

DHCP - pridélovani IP adres v siti

VolIP (napf. internetové hovory, Teams, Skype) — dulezitéjsi je plynulost nez dokonala spolehlivost
Online hry — rychla komunikace mezi hraci a serverem

Streamovani videa a zvuku v realném €ase (napf. zivé pfenosy) — malé zpozdéni ma vétsi
vyznam nez uplna bezchybnost

Toto je pouze struéné porovnani. Podrobnosti se dozvis v pfedmétu DS (Datove sité).

15



Porty

Webovy server nasloucha na portu 80 (protokol HTTP) nebo 443 (protokol HTTP s Sifrovaci podvrstvou
SSL - Cili HTTPS). Pred odeslanim se data zasifruji a teprve poté odeslou protokolem HTTP. Jediny rozdil
je vtom, ze HTTPS cestuji data Sifrovana, HTTP v oteviené (Citelné) podobé. Cisla portt byla stanovena
dohodou

HTTP (80) — nesSifrovany prenos (Citelné):

GET /index.html HTTP/1.1
Host: www.example.com

<p>ahoj</p>
HTTPS (443)- Sifrovany pfenos (necitelné):
E0¥L Zy#—!QBUOSé.§p—|(ﬂC {o@pd™ gABR .~

Port 443 si nevyzkousime - instalace certifikatu Let's Encrypt SSL je sice trivialni (zabere 5 minut), ale
vyzaduje funkéni domeénu (néco jako example.com) a tu my nemame.

16


https://www.linuxcloudvps.com/blog/how-to-install-lets-encrypt-on-debian-13/

Prikaz nmap

Prikaz nmap umi otestovat oteviené porty. Nainstaluj balik balik nmap a otestuj
nejprve na svem serveru a poté na serveru TuX nebo i jiném:

$ sudo apt install nmap

[$ nmap tux.panska.cz
Starting Nmap 7.93 ( https://nmap.org ) at 2025-10-30 18:38 CET
Nmap scan report for tux.panska.cz (127.0.1.1)
Host is up (0.00029s latency).
rDNS record for 127.0.1.1: TuX.panska.cz
$ nmap 192.168.21.nnn Not shown: 996 closed tcp ports (conn-refused)
PORT STATE SERVICE
22/tcp open ssh
25/tcp open smtp
80/tcp open http
443/tcp open https

$ nmap tux.panska.cz

Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds

Priklad vypisu serveru TuX
17



A 4

Rizeni behu Apache

Prikazem

:/home/machac

22 apache2.service — The Apache HTTP Server
S; Loaded: loaded (/lib/systemd/system/apache2.service; ; preset:
S yS temCt l S tatus apaChe Active: since Mon 2025-10-20 13:21:00 CEST; 3 days ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 519 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
t) (P-4 t | A4 t) Process: 499Ul ExecReload=/usr/sbin/apachectl graceful (code=exited, status=0/SUCCESS)
ZO raZIS S aV S UZ y Main PID: 634 (apache2)
Tasks: 21 (limit: 4637)
Memory: 175.9M
CPU: 14min 54.271s
CGroup: /system.slice/apache2.service
/11¢ k

Klavesa Q vypis ukonci.

Oct 26 13:21:00 Valbom systemd[1]: Starting apache2.service — The Apache HTTP Server...
Oct 20 13:21:00 Valbom systemd[1]: Started apache2.service — The Apache HTTP Server.

18



Dalsi prikazy pro rizeni behu

$ sudo systemctl stop apache?2 .. Zastavi webovy server
$ sudo systemctl start apache?2 .. Spusti webovy server
$ sudo systemctl restart apache?2 .. Restartuje webovy server

$ sudo systemctl reload apache?2 .. Nacte zménénou konfiguraci ("soft" restart bez
vypadku sluzby)

Jen pro uplnost: Ve vychozim nastaveni je Apache nakonfigurovany na automatickeé spusténi po
startu serveru. Toto chovani jde zmeénit:

$ sudo systemctl disable apache?2 — Po restartu nespusti webovy server.
$ sudo systemctl enable apache2 — Zpét na automatické spousténi.

Bézné se to nepouziva.
19



Protokolovani pozadavku

Apache protokoluje prijimané pozadavky a taktéz zaznamenava pripadné chyby.
To pomaha spravcum vytvaret statistiky a podle typu a mnozstvi poZzadavku
optimalizovat obsah, zplUsob ulozeni i zpusob prezentace pozadovanych dat.

$ sudo tail /var/log/apache2/access.log
$ sudo tail /var/log/apache2/error.log

Instantni vypis poslednich 10 fadku (tam jsou ty nejnovéjsi zaznamy) aktivujes
prepinacem -f. Zobraz si:

S sudo tail -f /var/log/apache2/access.log

a nékolikrat aktualizuj webovou stranku. Sleduj vypis. Co vSe se v ném zobrazuje?
Vypis ukoncis Ctri+C.

20



GoAccess

GoAccess je interaktivni konzolovy
(nebo webovy) nastroj pro analyzu
logl nejen Apache.

Instalace:

$ sudo apt install goaccess

:/home/machac

Dashboard — Overall Analyzed Requests (2u/0ct/2025 - 24/0Oct/2025[Active Panel: Visitors]
Total Requests 13359 Unique Visitors 1709 Requested Files 258U Referrers ©

Valid Requests 13359 Log Parsing Time 1s Static Files 278 Log Size 3.06 MiB
Failed Requests 0 Excl. IP Hits 0 Not Found 261 Tx. Amount 420.77 MiB
Log Source /var/log/apache2/WP-panska-access.log

0.08% ©.00% 898.80 KiB GET HTTP/1.1 /apple-touch-icon-precomposed.png
0.07% 0.00% . KiB GET HTTP/1.1 /.env

0.07% 0.00% i KiB CONNECT HTTP/1.1 ipvid.icanhazip.com:4u43

0.06% 0. 004 .50 KiB GET HTTP/1.1 /cgi-bin/luci/;stok=/1locale

0.06% A KiB GET HTTP/1.1 /.well-known/traffic-advice

5 - Visitor Hostnames Total: 366/1582

.5U% 45.94.31.13

.87% .06% . 152.42.184.85

.89% S s iB 2a02:b20:100:217::
.35% .12% 89.187.162.182
.56% .06% gl

.05% .06% 95.217.144.156
.13% .06% 199.47.82.18

(RRRARRY
|

ou/r - 24/0ct/2025:12:23:22

[?] Help [Enter] Exp. Panel [qluit GoAccess 1.7
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GoAccess: Zakladni analyza

$ sudo goaccess /var/log/apache2/access.log --log-format=COMBINED
Pro pohyb v logu pouzij Sipky &8 a Y. Pokud mas vice soubor( (rotace log(i):

$ sudo zcat /var/log/apache2/access.log.*.gz | goaccess
——log-format=COMBINED

Generovani HTML reportu:

$ sudo goaccess /var/log/apache2/access.log —--log-format=COMBINED
-0 /var/www/html/report.html

Report se uloZi do /var/www/html/report.html — muzes ho pak otevfit v prohlizeci
http://192.168.21.nnn/report.html
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Rotace logu

Béhem provozu serveru se soubory logu
postupné zvétsuji. Cisté technicky je tam

posila (presmeérovava pomoci >> Apache).

Rotace logu je proces, pfi kterém se staré
soubory s logy automaticky uzaviraji,
prejmenovavaji nebo komprimuji a zacne
se zapisovat do noveého logu.

Cilem je zabranit tomu, aby logovaci
soubory neustale rostly a nezabiraly pfilis
mista na disku.

root@Valbom:~# s /var/log/apache2/
other_vhosts_access.
other_vhosts_access.

access. log

access. log.1

error.
error.
error.
error.
error.
error.
error.
error.
error.
error.
error.
error.
error.
error.
error.

log

log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.

1
10.9z
11.9z
12.9z
13.9z
14.9z
.9z
.9z
.9z
.9z
.9z
.gz
.9z
.9z

O 00 N O Ul A W N

other_vhosts_access.
other_vhosts_access.

WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.
WP-panska-access.

log

log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.

log
log.1
log.2.9z
log.3.9z

1
10.9z
11.9z
12.9z
13.9z
14.9z
2.9z
3.9z
4.9z
5.9z
6.9z
7.9z

WP-panska-access. log.8.9z
WP-panska-access. 1l0g.9.9z

WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.
WP-panska-error.

log

log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.

1
10.9z
11.9z
12.9z
13.9z
14.9z
.gz
«gz
.gz
.gz
.gz
«gz
+gZ
.gz

O 0o N O U B WN

Vypis souboru s logy webového serveru panska.cz
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Jak rotace logu funguje

Po urcité dobé (napr. denné nebo tydné) nebo po dosazeni urcité velikosti se
aktualni log uzavre. Dostane nové jméno, napr.:

access.log.1
access.log.2.gz

Vytvori se novy soubor access. log, do kterého se dal zapisuje. Stare logy se
mohou automaticky mazat nebo komprimovat.

Rotaci logu provadi sluzba logrotate, ktera:

e se spousti automaticky (napf. denné/tydné),
e ma konfiguraCni soubory v adresari /etc/logrotate.d/, (d =démon)

24



Jak rotace logu funguje

Umoznuje nastavit napf.:

/var/log/apache2/*.log {
weekly
rotate 52
compress
missingok
notifempty

}

Vysvétleni: jaké logy sledovat, rotovat kazdy tyden, uchovavat 52 kopii (rok),
komprimovat stareé logy, nereSit chybé&jici soubory a preskocit prazdne.

25



Vliastni "rotator"

Pokud vytvaris vlastni logy (napfr.
v néjakém skriptu nebo aplikaci),
muzes jim snadno pridat rotaci.

Staci pro né vytvorit novy soubor v
adresafri

/etc/logrotate.d/

s podobnou strukturou.

machac@TuX ~

[$ 11 /etc/logrotate.d/

total 40K
-IW-IT—TI——
-IW-r——r——
-IW-T—TI——
-IW-Yr——r——
-IW-Ir—Tr——
-IW-IT—TI——
-ITW-T——-T——
-IW-T—TI——
-IW-r——r——
-IW-T—TI——

root
root
root
root
root
root
root
root
root
root

1
1
1
1
1
1
1
1
1
1

root
root
root
root
root
root
root
root
root
root

Ukazka serveru TuX

alternatives
apache2

apt

btmp

certbot

dpkg
exim4—base
eximé4-paniclog
mariadb

wtmp

26



